
- Ciberseguridad
- Riesgo Operacional
- Infraestructuras Críticas
- COVID-19

SEGURIDAD DE LA INFORMACIÓN



LO QUE NO ES CIBERSEGURIDAD
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LO QUE SI ES CIBERSEGURIDAD
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FUENTE: www.exordio.com



LO QUE SI ES CIBERSEGURIDAD

HELPING YOU THRIVE IN A CHANGING WORLD 4

FUENTE: Wikipedia



1982: EL GASODUCTO URENGOY–SURGUT–CHELYABINSK
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• En la antigua Unión Soviética los servicios secretos 
eran muy buenos robando tecnología de occidente

– Y la CIA siempre ha sido experta en operaciones 
encubiertas

• La Unión Soviética robó tecnología SCADA 
Canadiense para operar gasoductos,

– La CIA introdujo una bomba lógica

– La explosión fue equivalente a 3 kilotones de TNT

• Véase el “The Farewell Dossier” y “At the
Abyss”



SUN TZU Y CLAUSEWITZ
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• Clausewitz:

– “la guerra es un acto de fuerza para 
doblegar al enemigo”

• Sun Tzu:

– “cien victorias en cien batallas no es lo 
ideal. Lo ideal es someter al enemigo 
sin luchar”

• La operación Bernhard pudo haber 
doblegado a Inglaterra utilizando un tipo 
diferente de fuerza:

– La destrucción económica del país



GUERRA Y CIBER-GUERRA
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• Si la guerra es una extensión de la 
política, la ciberguerra es simplemente 
un nuevo ámbito de la guerra 
tradicional,

• La ciberguerra produce una parálisis 
estratégica, se puede doblegar la 
voluntad del enemigo sin aplicación de 
la fuerza física

{operación Bernhard}+

– Las armas de ciberguerra son 
armas de interrupción masiva



GUERRA Y CIBER-GUERRA
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JUNIO 2010 - STUXNET
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JUNIO 2010 - STUXNET
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• Un ataque especialmente enfocado:

– Irán, PLCs, equipos Siemens, centrifugadoras de Uranio 
enriquecido, auto-borrado el 24 de junio del 2012,

– Dos servidores en Dinamarca y Malasia coordinaban el 
ataque

• Posiblemente elaborado por el gobierno Israelí (Mossad) y 
CIA – NSA,

• Se dañaron alrededor de 1000 centrifugadoras

– Se retrasó el programa nuclear Iraní quizás en un año

• Duqu, septiembre 1 del 2011 a delincuencia común

• Flame, mayo del 2012 a delincuencia común



STUXNET, LO QUE FINALMENTE SE SUPO
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FUENTE: www.nytimes.com



SUCESOS EN LA HISTORIA
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• Stuxnet (2010)

• Havex (2013)

• BlackEnergy (2015)

• CrashOverride (2016)

• Triton – Trisis (¿2018?) -
Triconex safety controller model
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LAS ARMAS CIBERNÉTICAS 
SON ARMAS DE 

INTERRUPCIÓN MASIVA



CARACTERÍSTICAS DE LAS CIBERARMAS
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• Las víctimas son fundamentalmente población civil
• Bajo costo,
• Alto impacto,
• Sin fronteras,
• Difícil de rastrear la fuente,

– No hay disuasión, no hay “destrucción mutua 
asegurada”

• Rápido o lento…
• Asimétrico
• Pasan fácilmente a la delincuencia común… y 

vuelven
• Requiere víctimas tecnológicamente sofisticadas



AUGUSTINE’S LAW NUMBER 16
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AUGUSTINE’S LAW NUMBER 16
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“In the year 2054, the entire defense budget will purchase just one tactical 
aircraft. This aircraft will have to be shared by the Air Force and Navy 3½ days 

each per week except for leap year, when it will be made available to the 
Marines for the extra day”



UNA PARTE DE AL EN LA NOCHE
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¿CÓMO DESAPARECER UN CONTAINER?
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¿CÓMO DESAPARECER UN CONTAINER?
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¿ESTAMOS TRATANDO DE RESOLVER 
UN PROBLEMA DEL SIGLO XXI, CON 

MENTALIDAD DEL SIGLO XX?



LA ECONOMÍA CHINA
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COLOMBIA
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EL APARATO PRODUCTIVO Y SUS DEPENDENCIAS
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¿CÓMO PROTEGEMOS 
LA INFRAESTRUCTURA 

CRÍTICA?



¿CÓMO PROTEGER INFRAESTRUCTURA CRÍTICA?
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El esfuerzo gravita alrededor de 
Análisis de Riesgos

– Modelaje de amenazas,

– Modelaje de atacantes,

• Recursos,

• Motivación,

• …



UNA ORGANIZACIÓN TÍPICA
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Y SUS TERCEROS (OUT-SOURCING)
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Y LA MISIÓN DE LA ORGANIZACIÓN
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Y LA MISIÓN DE LA ORGANIZACIÓN
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× Procesos

× Misión de la organización

× …

× El país

Un activo falla 🡺 efecto cascada



VULNERABILITIES
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OPERATIONS VULNERABILITIES
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HIPÓTESIS DE TRABAJO FRENTE A LA SEGURIDAD
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Una región es 
resiliente a 
ciberguerra si su 
infraestructura crítica 
es resiliente a riesgo 
operacional



HIPÓTESIS DE TRABAJO FRENTE A LA SEGURIDAD
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• Gestión de riesgos

• Gestión de continuidad

• Gestión de incidentes

• Gestión de activos

• Gestión de logs, monitoreo y mediciones

• Seguridad en el ciclo de vida del software

• Gestión de terceros

• Gestión de identidades

• Gestión de acceso

• Gestión de vulnerabilidades
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¿QUÉ TAN BIEN PREPARADOS 
ESTÁBAMOS PARA COVID-19?



COVID-19 Y LA CONTINGENCIA TECNOLÓGICA MUNDIAL

HELPING YOU THRIVE IN A CHANGING WORLD 35



RESILIENCIA ORGANIZACIÓN APALANCADA EN 
HERRAMIENTAS DE TI
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CONTINGENCIAS TECNOLÓGICAS DESARROLLADAS
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• Desarrollar acceso  remoto a sistemas

• Cambios en los procesos internos y 
externos

• Implementación de nuevas herramientas 
de apoyo para desarrollar las tareas



PRINCIPALES PROBLEMAS EN LA CIBER CONTINGENCIA
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• Ausencia de visión de riesgos al momento de desplegar las 
contingencias de TI

• Implementaciones de soluciones con brechas existentes

• Postura de gestión de riesgos reactiva y no preventiva



SITUACIONES A LAS QUE NOS EXPONEMOS
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● Vulnerabilidades de día
Zero

● Tecnologías no seguras

● Uso de recursos de TI no 
corporativos

● Asignación de permisos
no requeridos a personal

● No identificación e 
implementación de 
buenas prácticas de 
seguridad (Hardening)



SITUACIONES A LAS QUE NOS EXPONEMOS
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SITUACIONES A LAS QUE NOS EXPONEMOS
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Cadenas retransmitidas
por plataformas de chat

Phising tradicional

Smishing

Compras online

Suscripciones
gratuitas

Fake news



DATO INTERESANTE
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Cifra sobre dominios registrados relacionados con la palabra Coronavirus



EN COLOMBIA...
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SOLUCIONES
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• Modelos de Criptografía

• Blockchain

• Herramientas de Hardening

• ………

• Análisis de riesgo operacional y derivados

• Gestión de riesgos

• Evaluación de riesgos emergentes

• RIESGOS

HERRAMIENTAS

ADMINISTRACIÓN
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Milton Quiroga
CYTE

mquiroga@cyte.co

Adriana Piñango
Gerente Consultoría Empresarial TI

apinango@moore-colombia.co


